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ichnis / Verfasser Datum Beschreibung
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V.01 MBO 20/06/2023 | Erste Fassung

V.02 TCl 10/07/2023 | Links aktualisiert

V.03 MBO 06/08/2023 | Support-Kontakt aktualisiert

V.04 TCl 06/10/2023 | Neues Format

V.05 TCl 08/11/2023 | Support-Kontaktinformationen aktualisiert

Nr. V.06 MBO 10/04/2024 | Hinzufligen neuer Funktionen (Schlisselanhédnger, Gefahr melden und
Schldsser vor Ort)

V.07 CB 04/11/2024 | Neuer Menipunkt / Standorttypen Ubersicht (nur fiir Installateure)

v.08 CB 08/05/2025 | Anderung Ablauf Nutzerregistrierung (Ablehnung) / Offlinemode

v.09 CcpP 11/02/2026 | Hinzufligen des Prozesses des Schlissel Giberschreibens
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1 App-Download und erstes Offnen

Die App "MyLocken for VT" ist fiir Android und iOS verfligbar und kann von deren 6ffentlichen Marktplatzen
heruntergeladen werden: Google Play und Apple Store.

GETITON
p»

£ Download on the
. App Store
Wenn Sie die App zum ersten Mal 6ffnen, miissen Sie die Nutzungsbedingungen lesen und akzeptieren:

v v
] N

MyLocken for VT Privacy Notice TOWERS

With this privacy notice we would like to inform you on the

| ¥ Google Play

Terms and Conditions of Use:

These terms and conditions govern your use of
this application; by using this application, you
accept these terms and conditions in full. If you
disagree with these terms and conditions or any

processing of your personal data when MyLocken for VT
Last updated: 2023/06/02 date of last revised

1) Whatis the identity and the contact details of the
responsible for the processing of your personal data:

part of these terms and conditions, you must a) Data Controller — who is responsible for date
not use this application. processing
Vanlage Towers AG — Altn: Data Protectior
Officer
iz Address: Prinzenallee 11-13, 40549 Disseldorf
Copyright: Germany Bitte loggen Sie sich mit lhrem

©2017 Locken Services
All rights reserved.

Privacy:

This application stores log files of the traffic
generated. By using this application, you
authorize Locken to collect your IP address and
the key numbers you have consulted.

Disclaimer:

Locken is not responsible for any technical
faults and inaccuracy in the information
provided by the application. However, we strive
to provide timely and accurate data. We reserve
the right to make changes and corrections in the
annlication at anv time. without notice.

E-Mall: privacy@vantagetowers com
2)  What categories of personal data we collect and
pracess, for which purposes and on what legal basis:

When using MyLocken for VT, hereinafter referred to as online
service:

Personal data that we process based our legitimate
business interests (Art.6 para. 1 f GDPR): Processing is
carried out after careful weighing of our legitimate
interests in relation to the need to protect your personal
data and is limited to the absolutely expected and

¥ which is patible with our
transactional relationship: Data that we process when
you use the app like the one that your browser
transfers to us: |P address, browser, autoenrall request,
key and locks operations detailg, and site login/logout
details. The purpose of the processing is the delivery of
the online service to the user's end device and it is
mandataory for the operation of the anline service,

Other: Access events and synchranization events are collected
for site access management. This information will be stored
during & menths. User information will be stored in the system
up to the finishing of the contract.

3)  Permissions for access to data and functions of the
end devices by the online service.

Konto erstellen

Locken |P-Konto ein oder melden

Sie sich an

Anmeldung

LCCKEN

Version: 1.1.0

Dann kdénnen Sie mit der App:

e Anmeldung: Wenn Sie bereits eine Locken ID haben, kénnen Sie mit lhrem Benutzernamen und lhrem
Passwort auf die App zugreifen.

e Konto erstellen: Wenn Sie noch keine Locken-ID haben, kénnen Sie eine neue erstellen, wie im
nachsten Kapitel erklart.

e Offline Modus : Bei fehlender Datenverbindung oder Nichtverfligbarkeit des Servers ist es moglich,
den Schlissel offline zu validieren. Weitere Einzelheiten werden in Abschnitt 3.3.1 (Offline-Modus)
erlautert.
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1.1 Erstellen eines Locken-Kontos

Um sich als neuer Locken-Benutzer (iber die App MyLocken fiir VT zu registrieren, miissen Sie zunachst die E-
Mail-Adresse eingeben, die zur ldentifizierung lhres Benutzers im System verwendet wird. Diese E-Mail-
Adresse wird mit dem Access Management System (LSA) verknipft, sodass Sie lhre Unternehmensmail
verwenden mussen.

X 25 :kensmartaccess.com

CKEN

Smart Access

Anmeldung beginnen
Geben Sie hier hre E-Mail ein

Wenn Sie eine bereits im System vorhandene E-Mail-Adresse eingeben, zeigt |hnen die App eine
Fehlermeldung an.

X 25 skensmartaccess.com:8443

OCKEN

Smart Access

Anmeldung beginnen

Der Benutzername [ -t

bereits vergeben. Bitte wahlen Sie einen anderen

Benutzernamen

Geben Sie hier lhre E-Mail ein

Vertraulich 5 ISEO — Service-Operations-Center
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Wenn die E-Mail-Adresse noch nicht registriert wurde, beginnt die Erstellung des neuen Benutzers. Sie miissen

Ihren Namen und ein Passwort hinzufiigen:

X 2 skensmartaccess.com:8443 &

LOCKEN

Smart Access

Fin WK
(=

P
o)

Geben Sie die erforderlichen Felder ein, um die

Registrierung abzuschlieBen || EGNGNNEEEE

8 Passwort /)
Das Passwort sollte zwischen 8 und 30 Zeichen lang sein.
B Bestitigen Sie das Passwort p

Ich bin kein Roboter.
reCAPTCHA

Datenschutzerkldrung - Nutzungsbedingungen

Nach einer erfolgreichen Anmeldung verwenden wir
ein Cookie in Ihrem Browser, um lhre Sitzung zu
verfolgen. Hier finden Sie unser Cookie-Richtlinie fiir
weitere Einzelheiten.

Um sich zu registrieren, missen Sie das Bestdtigungskdstchen ankreuzen, d.h. Sie haben die
Datenschutzrichtlinie, die Sie vorher Gberpriifen kénnen, indem Sie darauf klicken (Sie kénnen die Sprache

oben dndern).

Sobald das Registrierungsformular ausgefiillt ist, erhalten Sie aus Sicherheitsgriinden eine E-Mail, in der lhnen
mitgeteilt wird, dass Ihr Konto erstellt wurde, aber bestatigt werden muss. Sie erhalten eine zweite E-Mail mit
einem Link, auf den Sie klicken missen, um das Konto zu bestatigen. Wenn Sie diese E-Mail nicht in Ihrem
Posteingang finden, Gberpriifen Sie bitte Ihren Spam-Ordner.

Vertraulich 6 ISEO — Service-Operations-Center
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Sobald die Registrierung bestatigt ist, konnen Sie Gber den Startbildschirm auf MyLocken fir VT zugreifen.
Wenn Sie die Option "Auf diesem Computer angemeldet bleiben" aktivieren, missen Sie lhre E-Mail-Adresse
und lhr Passwort nicht jedes Mal eingeben, wenn Sie die App verwenden mdchten.

25 skensmartaccess.col

CKEN

Smart Access

erhalten (liberpri

Sie den Bestatigungslink nach

nicht erhalten haben, wenden Sie sich bitte an das
Support-Team ven ISEQ.

Vertraulich

25 ckensmartaccess.com:8443

LOCKEN

Smart Access

(] Erinnere mich an diesem Computer

Nach einer erfalgr

n Anmeldung verwenden wir

weser, umn lhre Sitzung zu
e n unsere verweisen Cookie-
Richtlinie fiir mehr Details.

Mit Ihrer Anmeldung stimmen Sie unseren zu
Datenschutz-Bestimmungen

EINLOGGEN

Vergessen Passwort

Sie haben noch'keinen Account? Jetzt registrieren

ISEO — Service-Operations-Center
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2 Aufrufen der App

Sobald Sie bei der App angemeldet sind, kdnnen zwei verschiedene Szenarien eintreten, je nachdem, ob Sie
bereits bei LSA registriert sind oder nicht.

2.1 Der Benutzer ist nicht im System angelegt.

Wenn |hr Benutzer nicht im System angelegt ist, wird Ihnen folgende Information angezeigt.

Informationen

Sehr geehrte(r) User*In, leider
konnten wir Sie nicht im System
anmelden. Griinde hierfiir knnen
sein: Name, E-Mail, Unternehmen oder

Mobilnummer stimmen nicht tberein.
‘ Bitte wenden Sie sich an lhre Vantage
Towers bzw. Vodafone Kontaktperson.
Mit freundlichen GriiBen, Vantage
‘ Towers

SchlieBen

BHAE & i b b Bhrns % S e A A AR AN A | i

die in lnrem Schlissel gespeicherten

Information

Sehr geehrte(r) User*in, leider konnten wir Sie nicht im System anmelden. Griinde hierfiir kbnnen sein E-
Mail, Unternehmen oder Mobilnummer stimmen nicht iberein. Bitte wenden Sie sich an lhre Vantage
Towers bzw. Vodafone Kontaktperson. Mit freundlichen GriiBen, Vantage Towers

Vertraulich 8 ISEO — Service-Operations-Center
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2.2 Der Benutzer ist bereits im System registriert.

Wenn |lhr Benutzer im System erstellt wurde, haben Sie direkten Zugriff auf die Anwendung selbst, da Ihre

Anfrage von einem Systemadministrator validiert wurde:

2.3 APP-Hauptbildschirm

‘-f Standorte Q
— Land
Germany ‘

Sie missen mindestens 3 Zeichen in das
Suchfeld eingeben, um Ergebnisse zu erhalten

£ ¢ W 2

Standorte Schliisselkette synchronisieren  Mein Konto

Sobald Sie sich auf dem Hauptbildschirm der App befinden, kénnen Sie unten 4 Registerkarten sehen:

e  Reiter "Standorte"

e  Reiter "Schlussel"

e  Reiter "Synchronisieren"
e  Reiter "Mein Konto"

Vertraulich
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Standorte Schliisselkette synchronisieren  Mein Konto
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3 Reiter "Standorte"”

Jedes Mal, wenn Sie einen Standort fahren, missen Sie die Registerkarte "Standort" aufrufen und den Standort
suchen, bei dem Sie sich anmelden mochten.

‘-[’ Standorte Q

¢ Land

‘ Germany ‘

Sie miissen mindestens 3 Zeichen in das
Suchfeld eingeben, um Ergebnisse zu erhalten

§ ¢ & 2

Standorte Schlusselkette synchronisieren Mein Konto

e Um eine Standort zu suchen,
klicken Sie auf das Lupensymbol

(1).

e Beginnen Sie mit der Eingabe der
Nummer oder des Namens des
Standortes (2). Sie kbnnen auch
nach der Legacy-Site-ID suchen.

e Die Ergebnisse werden unter dem
Feld "Land" angezeigt. Klicken Sie
auf den Standort, an dem Sie sich
anmelden mdchten. (3)

Vantage Towers — LSA

~~ Land

! Germany ‘

I ] DE-TIMS-065677 | Weisswasser Ost (03044) |3

Sobald Sie den Standort ausgewahlt haben, bringt Sie die App zur Seite mit den Standortdetails, wo
Informationen zum Standort angezeigt werden, einschliefllich einer Kartenansicht mit dem Standort.

Die Benutzer sehen eine Schaltflache "ANMELDUNG AM STANDORT" und, falls sie im LSA-
Verwaltungssystem als Installateure registriert sind, eine Schaltflache "ZYLINDER VOR ORT".

Vertraulich

£ DE-TIMS-065677 | Weisswass...

DE-TIMS-065677 | Weisswasser Ost (03044)
Weisswasser Ost (03044)
Brunnenstr. 11

Walgp,, lsey
.

FM: s (™ 3
Habermann’s @7 (T

Imbiss-Gaststétte-Catering ¥

o
i "Stefch,
$ackerel Dreiig Weg

9 Netto Marken-Discaunt

i o ’ o

7
sy,

Uy,

St
3 @pruadﬂnhmngmv.‘
cht WeiBwasser
dbuchamt Carl..

atrin Husgen Facharztin

Frauenheilkunde und... Agentur fur £

WeiBwasser

Google

ANMELDUNG AM STANDORT
SCHLGSSER VOR ORT

ek
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3.1 Zylinder vor Ort

Nach dem Driicken der Schaltflaiche "ZYLINDER VOR ORT" erscheint ein neuer Bildschirm, der Uber die
verschiedenen Schldsser informiert, die bereits auf dem ausgewahlten Gelande installiert sind.

{  Weisswasser Ost (03044)
Die Informationen, die von jedem Zylinder

bereitgestellt werden, sind:

G9L-1085 CE_9999 =

DE-TIMS-065677 | Fence | Main * Name des Zylinders

* TIMS-Standort-ID
e Zugangspunkt Typ

* Zusatzliche Informationen des Zylinders

Diese Funktion ist auch auf dem Bildschirm "In Arbeit" verfligbar.

Vertraulich 11 ISEO — Service-Operations-Center
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3.2 Vor Ort einloggen

Nach dem Driicken der Schaltflaiche "Anmeldung am Standort" erscheint der Bildschirm Laufende Arbeiten
(WIP) mit verschiedenen Optionen.

‘f Laufende Arbeiten

Standort: DE-TIMS-065677 | Weisswasser Ost (03044)
Adresse: Brunnenstr. 11

* Aktualisieren (synchronisieren) Sie Ihren Schliissel.
& Schlissel aktualisieren (Sie konnen diesen Vorgang auch tber den Reiter

. "Synchronisieren" durchfiihren)
Schliefvorgénge

Il schissser vor ot * Zylinderfunktionen (nur fur Zylinderinstallateure
verfligbar

A Gefahr melden

4] Abmeldung vom Standort * Zylinder vor Ort (nur fir Zylinderinstallateure
verfiigbar)

* Gefahren melden

*  Abmelden vom Standort

HINWEIS. Alle Verfahren fiir den Zugriff auf den Standort bleiben unverdandert (SMS, Anrufe bei NOC...). Das
Anmeldeverfahren ist ein zusatzlicher Schritt zum bestehenden Prozess. Dieser Schritt ist fir den Zugriff auf
das Gelande obligatorisch und wird von Vantage Towers Uberwacht

Vertraulich 12 ISEO — Service-Operations-Center
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3.3 Schlissel aktualisieren (Schliisselsynchronisation)

Die Option "Schlissel aktualisieren" ermdglicht es lhnen, lhren Schlissel zu synchronisieren, die vorherigen
Zugriffsereignisse in LSA hochzuladen und die aktuellen Berechtigungen zu erhalten.

Mit der Schlisselaktualisierung kénnen Sie Ihrem Benutzer auch einen Schliissel zuweisen, unabhangig davon,
ob der Schliissel einem anderen Benutzer zugewiesen ist oder nicht. Diese Funktionen fiir die automatische
Zuweisung ermoglichen die gemeinsame Nutzung von Schllsseln im Vantage Tower-System.

Um eine Schliisselvalidierung zu starten, klicken Sie auf "Suchen". Bitte beachten Sie, dass Sie der App den
Zugriff auf Bluetooth lhres Telefons erlauben miissen, um die Validierung eines Schliissels durchfiihren zu
kénnen, und dass sie eingeschaltet sein muss.

< Schliissel Berechtigungen

Um Ihren Schliissel zu aktivieren, starten Sie
die Suche und driicken Sie die Taste auf lhrem
Schliissel, wenn sie angezeigt wird.

Informationen

Bluetooth muss eingeschaltet sein, um
diese Funktion nutzen zu kdnnen.

BLUETOOTH EINSCHALTEN

NEIN, BEENDEN

Vertraulich 13 ISEO — Service-Operations-Center
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Wenn die App Sie dazu auffordert, driicken Sie die Taste lhres Schliissels. WICHTIG: Driicken Sie kurz. Wenn
Sie die Taste mehrere Sekunden lang gedriickt halten, wird ein Batterietest durchgefiihrt, aber das Bluetooth
wird nicht aktiviert.

< Eohilisal Berechtiounasn < Schliissel Berechtigungen <  Schliissel Berechtigungen

. i Um lhren Schitissel zu aktivieren, starten Sie Um Ihren Schiissel zu aktivieren, starten Sie
Um Ihren Schliissel zu aktivieren, starten Sie die Suche und driicken Sie die Taste auf Ihrem die Suche und driicken Sie die Taste auf Ihrem
die Suche und driicken Sie die Taste auf lhrem Schltssel, wenn sie angezeigt wird. Schlissel, wenn sie angezeigt wird.

Schlissel, wenn sie angezeigt wird.

&

Programmierung des Schliissels 00042B13 Schliissel 00042813 wurde aktiviert

Driicken Sie die Taste lhres Schliissels

Die Validierung beginnt und wird ausgefiihrt, ohne dass weitere Aktionen von Ihnen erforderlich sind.

Sie wissen, dass die Validierung abgeschlossen ist, wenn ein griines Symbol und die Bestatigungsmeldung
angezeigt werden, dass der Schllssel aktiviert wurde.

ANMERKUNG: Sie kdnnen lhren Schliissel auch Gber die "Synchronisieren" im Hauptbildschirm (siehe Kapitel)

Vertraulich 14 ISEO — Service-Operations-Center



ISEO

ULTIMATE ACCESS TECHNOLOGIES

Benutzerhandbuch "MyLocken for VT"
Vantage Towers — LSA

Sollte der Schliissel vorher bereits in Benutzung durch einen anderen Nutzer gewesen sein, kdnnen die

Schlissel “lGberschrieben” werden.

Hierflr bestatigen Sie die beiden Folgenden Pop-Ups und synchronisieren Sie lhren Schliissel zweimal um den

Schliissel mit lhrem Profil zu Verknipfen.

. Schliisselberechtigungen

Um lhren Schilissel zu aktivieren, starten Sie die
Suche und driicken Sie die Taste auf lhrem Schliissel

@

Informationen

Der Schlussel ist Ihnen nicht
zugewiesen. Mochten Sie fortfahren?

Abbrechen Bestatigen

Schllissel 000AD3B5 programmieren

1 ¢

Standorte Schlussel

Q 2

Synchronisieren Mein Konto

Vertraulich
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. Schliisselberechtigungen

Um lhren Schilissel zu aktivieren, starten Sie die
Suche und driicken Sie die Taste auf Inrem Schliissel

2
Der Schlussel wurde Ihnen zugewie-
sen. Bitte validieren Sie den Schiltissel
erneut, um ihn mit lhren Berechtigun-
gen zu aktualisieren

Informationen

SchlieBen

Schllissel 000AD3B5 wurde aktiviert

1 & Q 2

Standorte Schitssel Synchronisieren Mein Konto

ISEO — Service-Operations-Center
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Reiter "Schlissel"

Das Schliissel-Menii zeigt eine Ubersicht aller Schliissel, die auf lhrem Namen auf dem ausgewihlten System
ausgestellt sind, und informiert Sie Gber Schlisselname, Status, Akkustand und Ablaufdatum.

\]f Meine Schliissel

Test Status
@_ Gilltig bis 11/04/2024 10:39 o
VERLAUF

1 & W 2

Standorte Schliisselkette synchronisieren Mein Kanto

Sie kénnen auch auf die Ereignisse des Schlissels (bezogen auf den Benutzer) zugreifen, und wenn Sie auf
einen Schlissel klicken, kdnnen Sie seine Details einsehen.

Status Batterie Anfangsdatum Enddatum
. /-1~ 11/04/2024
° Dieser Schlissel ist funktionsfahig [
Verfallsdatum @ Iseo Test| Fence | test1 09/04/2024 10:28
Giiltig bis 11/04/2024 10:39 ° Iseo Test | Fence | test1 09/04/2024 10:23
Guhigkeitsdauer O Iseo Test | Fence | test1 09/04/2024 10:23
2 Minuten @ Iseo Test | Fence | test 09/04/2024 10:22
Schlissel-Typ
Mechatronik
SCHLUSSEL VERLOREN?
SCHLUSSEL FREIGEBEN
Vertraulich 16 ISEO — Service-Operations-Center
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Schlussel verloren?

Wenn Sie Ihren Schlissel verloren haben, konnen Sie Giber die App einen Administrator informieren, dass lhr
Schlissel verloren ist, um zu verhindern, dass ein anderer Benutzer diesen Schlissel verwendet.

1. Die App fragt Sie nach dem Grund fiir die Deaktivierung des Schliissels.

Grund fiir die Sperrung des
Schliissels

O Ich habe den Schliissel

verlegt (misplaced)

ABBRECHEN SCHLUSSEL VERLOREN?

2. Wenn Sie Schlissel verloren? klicken, wird eine Meldung angezeigt, die besagt, dass der Schlissel
gesperrt ist, und der Schlisselstatus andert sich in Blockiert.

3. Wenn Sie den Schlissel reaktivieren mochten, fragt die App nach einer Bestatigung, und wenn Sie ihn
bestatigen, erscheint eine Meldung, dass der Schliissel reaktiviert wurde. Der Status des Schlissels
andert sich in Nicht synchronisiert und der Schlissel muss, wie in Kapitel 3.3 erlautert, mit dem
System synchronisiert werden, um sein Zugriffsrecht zu erhalten und normal zu funktionieren.

Status Batterie Status Batterie
@ Dieser Schliissel ist gesperrt - O Die Berechtigungen fiir diesen Schliissel -
Verfallsdatum Verfallsdatum

Gltigkeitsdauer Gliltigkeitsdauer

2 Minuten 2 Minuten
. Informationen
Schitssel-Typ Schliissel-Typ

Maéchten Sie Ihren Schliissel

Mechatronik By
reaktivieren?

Mechatronik

Deaktiviert von

ABBRECHEN SCHLUSSEL AKTIVIEREN

Benutzer

Grund fiir die Deaktivierung

Ich habe den Schliissel verlegt (misplaced)

SCHLUSSEL FREIGEBEN

SCHLUSSEL VERLOREN?
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3.3.1 Schliissel freigeben

In den Schliisseldetails konnen Sie einen Schlissel freigeben, um alle Berechtigungen im Schllssel zu
entfernen. Dies ist besonders niitzlich bei gemeinsam genutzten Schliisseln.

1. Die App fordert Sie auf, Ihren Schliissel zu synchronisieren. Dieser Vorgang ist zwingend erforderlich,
um die im Schllssel gespeicherten Berechtigungen zu entfernen.

2. Wenn der Synchronisierungsprozess abgeschlossen ist, erscheint der Schliissel nicht mehr im Reiter
Schliissel und wird lhnen auch im System nicht zugeordnet.

< Schliissel freigeben

Meine Schliissel

Um Ihren Schliissel freizugeben, starten Sie
die Suche und driicken Sie die Taste auf lhrem
Schliissel, wenn sie angezeigt wird.

\/ Schliissel wurde freigegeben E

Es kénnen keine Schliissel angezeigt werden.
Scrollen Sie nach unten, um erneut zu suchen

£ & 6 s

Standorte Schliisselkette synchronisieren  Mein Konta

3. Wenn Sie den Schliissel erneut verwenden miissen, mussen Sie nur lhren Schliissel erneut
synchronisieren, wie in Kapitel 2.4 beschrieben.
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3.3.2 Tab "Synchronisieren"Offline Modus

Wenn im System konfiguriert, kdnnen einige Schliissel offline validiert werden, wenn keine Datenverbindung
besteht oder der Server nicht verfligbar ist.

Diese Schlissel konnen bei einer Offline-Validierung die bestehenden, im Schlissel gespeicherten
Berechtigungen wahrend eines voreingestellten Zeitraums ab der letzten Online-Validierung erneuern.
Wahrend der Offline-Validierung werden keine zusatzlichen Berechtigungen gewahrt.

Ist der Zeitraum fiir die Offline-Validierung abgelaufen, sind keine weiteren Offline-Validierungen mehr
moglich, bis eine Online-Validierung durchgefiihrt wird.

Wenn der Server wahrend der Validierung nicht erreichbar ist, fragt
die App nach einer PIN, um die Offline-Validierung durchzufiihren:

e Wenn der PIN-Code korrekt ist und der Zeitraum fir die
Offline-Validierung noch nicht abgelaufen ist, wird die Offline-
Validierung zugelassen und die Giiltigkeit des Schliissels
entsprechend dem Schlisselprofil und mit denselben

Pin required

Berechtigungen verlangert.

e Wenn der PIN-Code korrekt ist, aber die Offline-Validierung
abgelaufen ist, wird die Offline-Validierung nicht zugelassen
und der Benutzer wird aufgefordert, eine Online-Validierung
durchzufiihren.

e Wenn der PIN-Code falsch ist, wird die Offline-Validierung
nicht zugelassen. Wenn der Benutzer mehrmals eine falsche
PIN eingibt, wird die Offline-Validierung voribergehend
blockiert.

PIN-Codes sind personlich und kénnen mit den Schlisseln verwendet werden, die dem Benutzer bereits
zugewiesen wurden. Die Nutzer erhalten ihre PINs per E-Mail, wenn der Offline-Modus aktiviert ist, und
erhalten bei jeder Anderung der PIN eine E-Mail-Benachrichtigung.

WICHTIG! Offline-Validierungen sind nur fiir Notfalle vorgesehen und kdénnen nicht als normales Verfahren
verwendet werden. Offline-Validierungen werden von den Vantage Towers-Administratoren nachverfolgt. Ein
Missbrauch dieser Funktion kann zur Deaktivierung des Benutzers sowie zum Verbot des Zugangs zu Vantage
Towers-Websites flihren.
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3.4 Standorttypen Ubersicht

Benutzern, die im LSA-Managementsystem als Installateure registriert sind, steht auf dem WIP-Bildschirm eine
Option "Standorttypen Ubersicht" zur Verfiigung, um den Standort einen vordefinierten Typen zuzuweisen.

T Gy ns s
Standort:  DE-TIMS-114230 | Gera-Ost (05891)

Adresse: Heckenrosenweg

0’ Schliissel aktualisieren

B standorttypen Ubersicht [x]

‘\ Zylinderoptionen
l] Schlésser vor Ort
A Gefahr melden

*] Abmeldung vom Standort

Bitte geben Sie den Standorttyp gemal der folgenden
Beschreibung an und bestatigen Sie:

= Indaor Shelter Cabinet: Dieser speziell gebauten
Raum/Gebaude sind fir die Unterbringung

mehrerer Telekommunikations- und passiver
Infrastrukturausriistungen an einem einzigen
Standort konzipiert, wie z. B. Unterstand/Cantainer/
Technikraum. Sie bieten eine kontrollierte Umgebung
fir Energieausristungen und verfigen Gber
Wetterschutzvorrichtungen. Wenn Sie die Tur &ffnen,
befindet sich dahinter ein Raum, den Sie betreten
konnen.

* Qutdoor Cabinet: Outdoor-Schréinke sind robuste
Gehduse, die fiir raue Auenbedingungen ausgelegt
sind. Sie dienen als Schutzgehiuse fir Energie-

und Telekommunikationsgerate, einschliellich
Wetterschutzmechanismen. Outdoor-Schrénke kénnen
nicht betreten werden, wenn Sie die Tir 6ffnen, da kein
Platz daflr vorhanden ist.

Hinweis: Wenn beides zutrifft, wahlen Sie bitte Indoor
Shelter Cabinet

Benutzerhandbuch "MyLocken for VT"
Vantage Towers — LSA

Standort konzipiert, wie z. B. Unterstand/Container/
Technikraum. Sie bieten eine kontrollierte Umgebung
fir Energieausrlistungen und verfligen Gber
Wetterschutzvorrichtungen. Wenn Sie die Tur &ffnen,
befindet sich dahinter ein Raum, den Sie betreten
konnen.

* Qutdoor Cabinet: Outdoor-Schranke sind robuste
Gehduse, die flir raue AuBenbedingungen ausgelegt
sind. Sie dienen als Schutzgeh&use flir Energie-

und Telekommunikationsgerate, einschlieltlich
Wetterschutzmechanismen. Outdoor-Schranke kannen
nicht betreten werden, wenn Sie die Tur 6ffnen, da kein
Platz dafir vorhanden ist.

Indoor Shelter Cabinet

H
S outdoor Cabinet

Typ auswahlen

Typ auswihlen -

BESTATIGEN

Bitte geben Sie den Standorttyp gemaR der folgenden Beschreibung an und bestatigen Sie:

- Indoor-Shelter-Cabinet: Dieser speziell gebauten Raum/Gebaude sind fiir die Unterbringung mehrerer

Telekommunikations- und passiver Infrastrukturausristungen an einem einzigen Standort konzipiert, wie z.

B. Unterstand/Container/Technikraum. Sie bieten eine kontrollierte Umgebung fiir Energieausriistungen und

verfligen Gber Wetterschutzvorrichtungen. Wenn Sie die Tur 6ffnen, befindet sich dahinter ein Raum, den

Sie betreten kdonnen.

- Outdoor-Cabinet: Outdoor-Schranke sind robuste Gehause, die fiir raue AufRenbedingungen ausgelegt sind.

Sie dienen als Schutzgehéause fir Energie- und Telekommunikationsgeréte, einschlieRlich

Wetterschutzmechanismen. Outdoor-Schranke konnen nicht betreten werden, wenn Sie die Tir 6ffnen, da

kein Platz dafiir vorhanden ist.

Hinweis: Wenn beides zutrifft, wahlen Sie bitte Indoor Cabinet.

Sobald eine Auswahl bestatigt wurde, wird dies mit einem griinen Haken im Meni dargestellt.

& Olnussel akwuansierern
B standorttypen Ubersicht (]

A Zulindarantinnan
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3.5 Zylinderoptionen

Benutzern, die im LSA-Managementsystem als Installateure registriert sind, steht auf dem WIP-Bildschirm eine
Option "Zylinderoptionen" zur Verfiigung, um sie bei der Zuweisung von Zylinder zum erforderlichen
Zugriffspunkt zu unterstiitzen:

e Auf der Seite "laufende Arbeiten"
sehen die Benutzer, die im System

‘-f Laufende Arbeiten

Standort: DE-TIMS-065677 i Ost (030 . .
andort R TR R als Installateure markiert sind,

Adresse: Brunnenstr. 11

zusatzliche Aktionen, die sie mit
der App ausfiihren kénnen.
@’Schlﬂsselaktualisieren . . " . . "
o Klicken Sie auf "Zylinderoptionen",
I A schlietvorginge I um sie zu sehen. Die zusatzlichen

[ schiosser vor ort Aktionen, die Sie ausfiihren

kénnen, sind:
A Gefahr melden
L TR o Zylinder installieren (1)
o Zylinder ersetzen (2)

o  Zylinder entfernen (3)

e Klicken Sie auf Aktion um diese

auszufiihren. A, schioss einbauen

£ Schloss austauschen

X Schloss entfernen

3.5.1 Zylinder installieren

Die Option "Zylinder installieren" ermdglicht es dem Benutzer, ein bestehenden Standort des Systems einen
Zylinder zuzuweisen. Die Schritte, die der Benutzer ausfiihren muss, sind:

< Schloss einbauen
1. Geben Sie die Nummer des Zylinders ein, den _

Sie installieren moéchten. (1) — Prafix auswahlen Schioss ID
G9L-1085 CE_ . ‘ 9999 1

2. Wahlen Sie den Teil des Standorts (Access
Point) aus, an dem Sie den Zylinder installieren DE-TIMS-065677 | Fence 2 -

— Typ auswahlen

mochten. (2)

— Beschreibuna

main 3

3. Geben Sie eine Beschreibung ein. (3)

4. Kicken Sie auf "BESTATIGEN". (4 4
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Es erscheint eine Meldung, in der Sie aufgefordert
werden, den Vorgang zu bestatigen und auf
"BESTATIGEN" zu klicken.

*  Wenn das System keine Probleme erkennt,
wird der Zylinder dem Access Point
zugewiesen und es erscheint die Meldung
"Zylinder erfolgreich installiert". (1)

*  Wenn der Zylinder bereits mit einem
Zugangspunkt verbunden ist, wird die
Informationen Meldung "Der Zylinder ist bereits installiert"

Bestéatigen Sie, dass Sie mit dem angezeigt. (2)
Vorgang fortfahren méchten?

y *  Wenn an diesem Zugangspunkt bereits ein
SR O E R Zylinder installiert ist, wird die Meldung
"Zugangspunkt existiert bereits" angezeigt.

(3)

10:34AM @ - w oo B il aill = 10:33AM @ B - R 52 all Ll

10:33AM R R - B all all F =)

Die Schloss-ID ist nicht im System

Schloss erfolgreich installiert Das Schloss ist bereits installiert
vorhanden

Vertraulich 22 ISEO — Service-Operations-Center



o Benutzerhandbuch "MyLocken for VT"
I s Eo Vantage Towers — LSA

ULTIMATE ACCESS TECHNOLOGIES

Nachfolgend finden Sie einige Bilder der verschiedenen Zugangspunkte zur Unterstitzung der Zylinder-
Installer in der Definition des Zugangspunkt-Typs:

Steigschutz

Zauntiir Zauntor (Fahrzeuge)
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Technikraum inne Technikraum aufSen

) il L]
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3.5.2 Zylinder ersetzen

Benutzerhandbuch "MyLocken for VT"

Vantage Towers — LSA

Die Option "Zylinder ersetzen" ermoglicht es dem Benutzer, einem bestehenden Standort des Systems einen

Zylinder zuzuweisen. Die Schritte, die der Benutzer ausfiihren muss, sind:

X Schloss austauschen

— Zu entfernende Schloss-... —

1. Geben Sie die Nummer des Zylinders ein, den Sie
ersetzen mochten. (1)

2. Geben Sie die Nummer des Zylinders ein, den Sie
an der Stelle installieren mochten, an der sich
der vorherige befand. (2)

3. Klicken Sie auf "BESTATIGEN". (3)

Wenn das System keine Probleme erkennt, wird
der neue Zylinder dem Zugangspunkt
zugewiesen, zu dem die ausgetauschten
Zylinder gehorten.

5. Der ausgetauschte Zylinder wird im LSA-System
als auf Lager markiert angezeigt.

3.5.3 Zylinder entfernen

G9L-1085 CE_

’" Préfix auswéhlen -

— Préfix auswahlen -

G9L-1085 CE_

-

9999

v ‘ 9998

. — Zu installierende Schlos.. —y

;

Die Option " Zylinder entfernen" ermoglicht es dem Benutzer, einen Zylinder von einen Standort zu entfernen,

auf der er zugewiesen ist. Die Schritte, die der Benutzer ausfiihren muss, sind:

1. Geben Sie die Nummer des Zylinders ein, den Sie
entfernen mochten. (1)

2. Klicken Sie auf " BESTATIGEN ". (2)

3.  Wenn das System keine Problem erkennt, wird
der Zylinder dem Zugangspunkt entzogen.

4. Der entfernte Zylinder wird im LSA-System als
auf Lager markiert angezeigt.

Vertraulich
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‘ G9L-1085 CE_

\ [~ Schloss ID —
™ ‘ (9999[
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3.6 Gefahren melden

Diese Funktion ermoglicht es, Benachrichtigungen Uber Probleme und Gefahren, die auf dem Geldnde
gefunden wurden, an lokale VT-Manager zu senden.

Um eine Gefahr zu melden:

1. Wabhlen Sie Gefahrentyp aus der Dropdown-Liste aus.

Standort: DE-TIMS-065677 | Weisswasser Ost (03044) . . . . )
2. Tippen Sie auf Beschreibung, um eine Beschreibung der Gefahr

Adresse: Brunnenstr. 11

einzugeben. Dies ist ein Freitextbereich und obligatorisch

Art der Gefahr auswahlen -

3. Tippen Sie auf "EIN BILD HINZUFUGEN". Es wird eine Popup-Meldung
angezeigt, in der der Benutzer aufgefordert wird, Kamera oder Galerie

Beschrelbung

; auszuwahlen

S ; e Wenn Sie das Foto noch nicht aufgenommen haben, wahlen
Sie "Kamera"

e Wenn das Foto bereits aufgenommen wurde, wahlen Sie
"Galerie"

4. Laden Sie das Bild hoch (mindestens 1, maximal 3)

5. Tippen Sie auf "SENDEN". Es wird eine Meldung angezeigt, dass lhre
Meldung erfolgreich tibermittelt wurde.

SENDEN

Eine automatische E-Mail-Benachrichtigung geht an den Verantwortlichen von VT, der weitere MaRnahmen
ergreift.
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3.7 Melden Sie sich von dem Standort ab

Sobald der Benutzer auf die Schaltflache ,,Abmelden vom Standort” klickt, wird der Bildschirm "laufende
Arbeiten" (WIP) geschlossen, wodurch der Vor-Ort-Prozess abgeschlossen ist.

‘-f Laufende Arbeiten HINWEIS.
Standort:  DE-TIMS-065677 | Weisswasser Ost (03044) Alle Verfahren fur den Zugriff auf den Standort bleiben
Adresse:  Brunnenstr. 11 unverandert (SMS, Anrufe bei NOC...). Das
Abmeldeverfahren wird zuséatzlich zum bestehenden
@ schiussel akeualisieren Prozess durchgefiihrt. Der ,Abmeldung vom Standort”
2 Sifidiiongings Prozess ist ebenfalls obligatorisch und wird von Vantage

Towers Uberwacht.
IJ Schltsser vor Ort

A Gefahr melden

'*] Abmeldung vom Standort
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4 Reiter "Schliissel"

Das Schliissel-Menii zeigt eine Ubersicht aller Schliissel, die auf lhrem Namen auf dem ausgewihlten System
ausgestellt sind, und informiert Sie Gber Schlisselname, Status, Akkustand und Ablaufdatum.

Meine Schliissel

Test Status
' Gillig bis 11/04/202410:39 o
ERLAUF J

1 & W 2

Standorte Schliisselkette synchronisieren Mein Kanto

Sie kénnen auch auf die Ereignisse des Schlissels (bezogen auf den Benutzer) zugreifen, und wenn Sie auf
einen Schlissel klicken, kdnnen Sie seine Details einsehen.

Status Batterie Anfangsdatum Enddatum
. winf 11/04/2024
° Dieser Schlissel ist funktionsfahig [
Verfallsdatum ° Iseo Test | Fence | test1 09/04/2024 10:28
Giiltig bis 11/04/2024 10:39 0 Iseo Test | Fence | test1 09/04/2024 10:23
Guhigkeitsdauer e Iseo Test | Fence | test1 09/04/2024 10:23
<Minuten ° Iseo Test | Fence | test1 09/04/2024 10:22
Schlissel-Typ
Mechatronik
SCHLUSSEL VERLOREN?
SCHLUSSEL FREIGEBEN
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4.1.1 Schlissel verloren?

Wenn Sie Ihren Schlissel verloren haben, konnen Sie Giber die App einen Administrator informieren, dass lhr
Schlissel verloren ist, um zu verhindern, dass ein anderer Benutzer diesen Schlissel verwendet.

4. Die App fragt Sie nach dem Grund fiir die Deaktivierung des Schliissels.

Grund fiir die Sperrung des
Schliissels

O Ich habe den Schliissel

verlegt (misplaced)

ABBRECHEN SCHLUSSEL VERLOREN?

5. Wenn Sie Schlissel verloren? klicken, wird eine Meldung angezeigt, die besagt, dass der Schlissel
gesperrt ist, und der Schlisselstatus andert sich in Blockiert.

6. Wenn Sie den Schllssel reaktivieren mochten, fragt die App nach einer Bestatigung, und wenn Sie ihn
bestatigen, erscheint eine Meldung, dass der Schliissel reaktiviert wurde. Der Status des Schliissels
andert sich in Nicht synchronisiert und der Schlissel muss, wie in Kapitel 3.3 erlautert, mit dem
System synchronisiert werden, um sein Zugriffsrecht zu erhalten und normal zu funktionieren.

Status Batterie Status Batterie
(@) Dieser schliissel ist gesperrt - @ Die Berechtigungen fiir diesen Schliissel -
Verfallsdatum Verfallsdatum
Gltigkeitsdauer Gliltigkeitsdauer
2 Minuten 2 Minuten
: Informationen
Schidssel-Typ Schliissel-Typ
Mechatronik Maéchten Sie Ihren Schliissel .
reaktivieren? MEEREKk
Deaktiviert von .
ABBRECHEN SCHLUSSEL AKTIVIEREN
Benutzer
Grund fiir die Deaktivierung
Ich habe den Schliissel verlegt (misplaced)
SCHLUSSEL VERLOREN?
SCHLUSSEL AKTIVIEREN SCHLUSSEL FREIGEBEN
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4.1.2 Schliissel freigeben

In den Schliisseldetails konnen Sie einen Schlussel freigeben, um alle Berechtigungen im Schllssel zu
entfernen. Dies ist besonders niitzlich bei gemeinsam genutzten Schliisseln.

4. Die App fordert Sie auf, Ihren Schliissel zu synchronisieren. Dieser Vorgang ist zwingend erforderlich,
um die im Schllssel gespeicherten Berechtigungen zu entfernen.

5. Wenn der Synchronisierungsprozess abgeschlossen ist, erscheint der Schliissel nicht mehr im Reiter
Schliissel und wird lhnen auch im System nicht zugeordnet.

< Schliissel freigeben

Meine Schliissel

Um Ihren Schliissel freizugeben, starten Sie
die Suche und driicken Sie die Taste auf lhrem
Schliissel, wenn sie angezeigt wird.

\/ Schliissel wurde freigegeben E

Es kénnen keine Schliissel angezeigt werden.
Scrollen Sie nach unten, um erneut zu suchen

£ & 6 s

Standorte Schliisselkette synchronisieren  Mein Konta

6. Wenn Sie den Schliissel erneut verwenden miissen, mussen Sie nur lhren Schliissel erneut
synchronisieren, wie in Kapitel 2.4 beschrieben.
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5 Tab "Synchronisieren"

Das Meni "Synchronisieren" gibt den Benutzern die Moglichkeit, auf den Schliisselvalidierungsprozess
zuzugreifen, auch wenn sie nicht vor Ort sind.

\{ Schliissel Berechtigungen

Um lhren Schilissel zu aktivieren, starten Sie
die Suche und driicken Sie die Taste auf lhrem
Schlissel, wenn sie angezeigt wird.

@&

a & W &

Standorte Schliisselkette synchronisieren  Mein Konto

Die Funktionsweise dieser Funktion ist analog zu der im Kapitel Schliissel aktualisieren
(Schliisselsynchronisation).
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6 Tab "Mein Konto"

Das Meni "Mein Konto" ermdoglicht es den Benutzern, seine Daten in der APP zu verwalten, sich von der App
abzumelden (1) oder sogar ihr Konto zu I6schen (2). Benutzer, die ihr Konto I6schen, missen den gesamten
Registrierungsprozess erneut starten, wenn sie das System zum Aktualisieren ihrer Vantage Towers-Schlissel
verwenden mdchten.

‘f Mein Konto
E-Mail

tomire3203@hdrlog.com

MName

Manuel B

Land
Germany

ABMELDEN 1
KONTO LOSCHEN 2

£ & O 2,

Standorte Schlisselkette  synchronisicren  Mein Konto
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ANHANG: Interessante Informationen

Offentliche Dokumentations-Website mit aktualisierten Leitfiden

e F9000 ON Key Guide EN
e Mylocken for VT Guide EN
e Mylocken for VT Guide DE
e F9000 ON Key Guide DE

ISEO Support Kontakt

e Support-Kontaktinformationen
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